UrbiCAD architecture s.I.

Software para Seguridad, Prevencion

. Emergencias, Autoproteccion y P.Civil

Seguridad Privada para Organizaciones

Plan Integral de Seguridad Privada
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Se contemplan los aspectos
relacionados con el Terrorismo:

'Recomendaciones de seguridad
por riesgo terrorista', definicion de
los 'Dispositivos de Seguridad
frente alos atentado de suclquier
signo', establecimiento de
'Protocolo de actuaciones en
caso de atentado’y los criterios de
'Que hacer' y '‘Que no hacer' en
caso de un ataque terrorista
indiscriminado con armas de
fuegoy explosivos.

Pandemias

Implementacion de medidas,
procedimiento, senalizaciéns y
recomendaciones del INSST frente
a Pandemias, en los Planes de
Seguridad Integral y en los Planes
de Autoproteccion.

lgualmente los Planos incluye la
senalizaciéon por Pandemias.

Actualizaciéon normativa:

Se incluyen las modificaciones
introducidas por el RD 732/2019 por
el que se modifica el CTE y por lo
tanto el DB-SI.

Pero igualmente contempla la
actudlizacién a ofras Ordenes,
Leyes, Decretos, etc., asi como la
actualizacion alas normas UNE, EN
elSO.
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La creciente importancia de la funcion de Seguridad para la
protecciéon de los recursos y activos en Empresas y Organizaciones,
exige la implantacién de Sistemas, Técnicas, Procedimientos y
Operativos de seguridad que garanticen resultados.

Mediante el software incluido en esta suite, ponemos a disposicion de los Directoresy
Jefes de Seguridad, un sistema y una metodologia de trabajo que les permite
planificar, organizar, estructurar y dar respuesta a las crecientes necesidades en el
desempeno de sus funciones de Alta Direccion de Seguridad.

Desarrollo de los Planes de Seguridad Integral para Organizaciones

Con esta aplicacion de software (Adaptada a la Ley 5/2014 de Seguridad Privada),
podrd desarrollar Planes de Seguridad considerando diferentes amenazas y situaciones
de riesgo, adoptando las medidas y medios de protecciéon humanos y materiales
apropiados, valorando econdmicamente suimplantacion.

Su desarrollo atiende al siguiente esquema:

 Caracteristicas del Edificio: donde se hace un detallado estudio del edificio, su
espacio exterior e interior,

* Andlisis de la Organizacioén: Estudiando los recursos humanos, antecedentes de
siniestralidad y actos delictivos, efc..

» Catalogaciéon de bienes a proteger: Estableciendo los objetivos de proteccion,
inventariaondo agentes causantes y determinando vulnerabilidades de Ila
Organizacion.

* Andlisis y evaluacion del riesgo: Seleccionando la metodologia mds apropiada y
analizando y evaluando Ios riesgos.



El Plan de Seguridad Integral desarrollado permite también la evaluaciéon de Riesgos
antisociales y el desarrollo de Procedimientos Operativos de respuesta que permitiran

una Gestion de las Emergencias o Crisis empleando las TICs.

Actualizacién llave USB (para
usuarios que actualicen).

A partr de esta Edicidn, para
garantizar su funcionamiento vy
operatividad en Windows 10 vy
superiores, UrbiCAD actualizard la
llave USB por control remoto.

De esta forma, su aplicacién estard
preparada para seroperativaenlas
nuevas plataformas Windows.

Terminal Server/ Citrix:

Las versiones RED de esta ediciéon
ya son operativas en Plataformas
de Terminal Server, Citrix y similares.
No obstante debe saber que
permitird ser utilizada
simultdneamente por un ndmero
de usuarios igual al de licencias
adquiridas.

CITRIX

A Windows
.g Terminal Server

Revision de Contenidos:

Los contenidos de la aplicacion
han sido revisados, para ajustarios a
los nuevos riesgos, procedimientos
mds acordes a la realidad y/o
necesidades exigidas por los
usuarios.

Obtencidn de informes:
El documento final del Plan se

obtiene en formato Word o en
formato PDF.

La aplicacion permite aplicar siete metodologias diferentes para la evaluacion de los
riesgos antisociales de la Organizacion:

1°. Metodologia Mésler o Penta.

2°, Metodologia cuantitativa mixta

3°. Metodologia de andlisis SEPTRI

4°, Metodologia de andilisis de riesgos antisociales MARINA

5°, Metodologia de andlisis sencillo de resultados

6°. Metodologia andlisis mediante matriz DOFA.

7°. Metodologia de andlisis y evaluacion de riesgos de sistemas informdticos.

* Definicion de objetivos: Formulacion de objetivos especificos a alcanzar.

» Organizacion de la Seguridad: Estableciendo las reformas, rehabilitacion y
adecuacion de espacios. Definiendo y organizando los Medios Humanos y los Medios
Técnicos necesarios.

* Planes de Actuacion: Definiendo el Manual de normas, instrucciones y
procedimientos, la coordinacion de respuestas, los protocolos de actuacion, efc...

* Presupuesto: Valorando el coste final de los medios humanos, medios técnicos de
seguridad contra actos antisociales y medios técnicos de seguridad contra incendios,
asicomo los costes de conservacion y mantenimiento anual.

* Fortalezas y debilidades: Idenfificando las ventgjas, virfudes o fortalezas de las
soluciones propuestas, asi como analizando y exponiendo las carencias o
debilidades del sistema.

Plan de Prevencién de Riesgos Laborales.

Mediante esta aplicacion de software incluida en la suite, como Director de Seguridad,
podrd desarrollar el Plan de prevencion Ley de PRL (Ley 31/1995) y la Planificacion de la
actividad preventiva, tanto para Despachos, Oficinas, Comercios, Talleres y Amacenes.

Es una herramienta de ayuda al desarrollo e implantacion del Plan de Prevencion de
Riesgos Laborales.
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Esta aplicacion se suministra adaptada a la normativa nacional NB-Autoproteccién (RD 393/2007)
e incluyendo las modificaciones introducidas por el RD 1468/2008, pero también esta disponible

aplicando Normativa Autonémica (en Cataluna el D.30/2015,-en Castellano y Cataldan- en Galicia el
D.171/2010, en el Pais Vasco el D.277/2010, en Cantabria el D.51/2009 y en Canarias el D.30/2013).

Riesgos Astronémicos:

Debido a la relevancia de estos
riesgos frenfe a determinadas
Organizaciones (Hospitales,
Cenfros Escolares, Centros de
transformacién energia,
Almacenes de productos
peligrosos, efc.), se contemplan
los riesgos siguientes:

ZImpacto de Asteroides.

#Caida de meteoritos (como el
de Chelyabinsk).

ZTormenta solar (acceso a Space
Weather Prediction Center).
#Caida de basura espacial
(Peligro de caida de satélites con
energia nuclear, tal como sucedid
en Canadd, donde Rusia tuvo que
descontaminar lazonaq).

Protocolos de Respuesta:

Se incluyen mds de 500
Profocolos de respuesta, para
todas las situaciones de riesgo
detectadaos, para cada agente
intferviniente en las fases de
Conato de emergencia,
Emergencia Parcial y Emergencia
General.

Adaptacién ala normativa:

Actualizado alanormativa e:

Real Decreto 513/2017, de 22 de
mayo:. Reglamento de
Instalaciones de Proteccion contra
Incendios.

Real Decreto 656/2017, de 23 de
Junio, por el que se aprueba el
Reglamento de Aimacenamiento
de Productos Quimicos.

Real Decreto 97/2014, de 14 de
febrero, por el que se regulan las
operaciones de fransporfe de
mercancias peligrosas por
carretera en territorio espanol y sus
Instrucciones Técnicas
Complementarias MIEAPQ QO a 10.
Real Decreto 732/2019 por el que
se modifica el Cédigo Técnico de
la Edificacién y en consecuencia
el DB-SI

Planes de Autoproteccién y Evacuacion: Seguridad contra incendios y
Evacuacién de Locales y Edificios

Para edificaciones de cualquier naturaleza y para cualquier actividad desarrollada,
contfemplando:
~ Los riesgos propios de la actividad desarrollada (Incendio, Explosion, Vertido
contaminante, Radiacion, Escape de gases, etc...)
~ Los riesgos consecuencia de la actividad desarrollada (Asalto, Afraco, Aviso de
Bomba, Secuestro, Atentado, Sabotaje, etc...)
~ Los riesgos de la naturaleza, contemplados en los Planes de Proteccion Civil
(Inundaciones, Nevadas, Terremotos, Erupciones volcdanicas, efc..)

El documento del Plan de Autoproteccion y Evacuacion se estructura segun la normativa
aplicable. Para el RD 393/2007 se estructura en los siguientes capitulos:
Capitulo 1°: Identificacion de titulares.
Capitulo 2°: Descripcion detallada de la actividad y del medio fisico en el que se
desarrolla.
Capitulo 3°: Inventario, andlisis y evaluacion de riesgos.
Capitulo 4°: Inventario y descripcion de las medidas y medios de autoproteccion.
Capitulo 5°: Programa de mantenimiento de instalaciones.
Capitulo 6°: Plan de actuacion ante emergencias.
Capitulo 7°: Integracion del Plan de Autoproteccion y Evacuacion en otros de dmbito
superior.
Capitulo 8°: Implantacion del Plan de Autoproteccion y Evacuacion.
Capitulo 9°: Mantenimiento de la eficacia y Actualizacion del Plan de Autoprotecciony
Evacuacion.

Metodologias evaluacién de riesgos.
La aplicacion permite aplicar quince metodologias diferentes

1°. Metodologia evaluacion del riesgo de incendio: Meseri.

2°. Metodologia general de evaluacion de riesgos.

3°. Metodologia de andlisis preliminar de riesgos (Método APELL).

4°. Metodologia de andlisis y estrategias para el Control del Riesgo.

5°. Metodologia de matriz DOFA.

6°. Metodologia de mattriz de supervision de riesgos (Comité de Basilea).
7°. Metodologia de matriz de riesgos.

8°. Metodologia de mattriz de andlisis de vulnerabilidad por amenaza.
9°. Metodologia de matriz de evaluaciony respuesta.

10°. Metodologia de calificacion de riesgos.

11°. Metodologia de andlisis de riesgos por colores.

12°. Metodologia simplificada de andilisis de riesgos.

13°. Metodologia de matriz de riesgos 'Leopold',

14°. Metodologia de andlisis riesgos de 'William T. Fine'.

15°. Metodologia de evaluacion de riesgos del INSHT.

16°. Metodologia evaluacion del riesgo de exposicion frente al Covid-19
17°. Metodologia andlisis sencillo de resultados -Guia Magerit-

18°. Metodologia MOSLER

19°. Metodologia Quick Risk Estimation Tool (ONU)

20°. Metodologia GIRO (Gestiéon Integral de Riesgos en las Organizaciones)

Terrorismo y actuaciones en Pandemias

Igualmente en los Planes de Seguridad Integral y en los Planes de Autoproteccion, se
contemplan los aspectos relacionados con el Terrorismo y los requsitos establecidos para la
prevencion de la Pandemia.



Utilizar las nuevas tecnologias de la informacion y la comunicacién (TICs) para la
implantacién de un sistema de Seguridad Integral que abarque aspectos de Seguridad

frente a Intrusion, Seguridad en la Autoproteccién y Seguridad en la Prevencion de Riesgos
, ahora puede serposible.

Gestion de Emergencias y situaciones de crisis en la Organizacion

Utilizar las nuevas tecnologias de la informacién y la comunicacién (TICs) como
estrategia en la Gestion de Emergencias, es sin duda alguna un instrumento clave a los
crecientes desdfios y necesidades de las Organizaciones y un reto para el que hay que
estar preparado.

En este sentido, la implementacion de software que hace uso de las TICs como modo de
comunicacion de crisis (envio selectivo o grupal de SMS o mails), permitird
comunicaciones répidas e inmediatas en todos sus niveles de la Organizacion, por

Informes del envio de SMS en ejemplo:

tiempo real * Movilizar a Equipos de Gestion de Incidentes o de Gestibn de Emergencias con solo
, pulsar un botén.

Con el objeto de poder tener una , ) . )

constancia documental de que los * Convocarigualmente Reuniones de vigilancia, departamentos, efc...

mensajes de SMS han sido e Comunicar a todos los miembros de la Organizacion, informes, notificaciones, avisos,

debidamente entregados a los comunicados, efc...

feléfonos de la base de dafos, la o Gestionarlas situaciones de emergencia, crisis © alertas tempranas.
aplicacion gestiona en tiempo real

el estado del envio del SMS vy la

recepcion del mismo en cada [
teléfono, permitiendo controlar: I 4 Manual
2 Si el SMS enviado se ha recibido. . Es el Responsable de Comunicacién guien
Siel SMS se ha entregado ala red Creacion de Base infroduce los registros en la Base de Datos.
y no lo ha recibido el teléfono de Datos
porque estaba apagado o fuera
de cobertura. En tal caso la . Via web
aplicacion insiste una y otra vez
hasta que el teléfono recibe la Son los interesados los que se registran a
entrega. través de nuestro servicio web.
Ud. controlard en tiempo real
como se van recibiendo por los =
teléfonos moviles los SMS
enviados. Se comunica una situacidn por
Comunicacion TIC {Convocatoria al claustro de

por TIC Profesores, Motificaciones a Dptos,

T I C Situaciones de alerta, etc.)
sms ",

Tecnologias de la Infbrma
la Comunicacion

Monitorizacién A) Se monitorea el envio
del envio
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i B) Se recibe justificante de entrega




Informatizar los proceso de desarrollo, planificacion e implantacion del sistema de
Seguridad Integral le permite afrontar con éxito a la competencia, modernizar sus

sistemas de trabajo, dar unaimagen vanguardista y ser mas competitivo.

AutoCAD, AutoCAD-LT, BricsCAD,
ZwCAD, GstarCAD y 4mCAD (Ed.
2025)

Para el desarrollo de los Planos se
incluye una aplicacion de CAD
para diversas plataformas (se
suministra solo para una
plataforma CAD), que le permite el
desarrollo de los Planos de
Autoproteccion, Seguridad Integral
y Emergencias (si no dispone de
ninguna plataforma CAD, le
podemos suministrar 4mCAD, que
es compatible con AutoCAD, sin
apenas inversion).

Ademds, ahora podrd trabajar en
la nube vy llevar los Planos de
Seguridad en su dispositivo movil:
SmartPhone, Tablet con Android,
iPod, iPad, efc.

Compadatibilidad con UrbiCAD BIM
Revit Seguridad Integral:

Si dispone de su modelo BIM
desarrollado con Revit,
adquiriendo el mddulo
complementario de BIM-Revit,
podrd implementar los dispositivos
y las medidas de Emergencia,
Autoproteccion y Seguridad
Integral, obteniendo a partir de los
mismos y desde estos programas
de Gestiéon el desarrollo
automatizado de su Plan de
Autoproteccion y del Plan de
Seguridad Integral.

El uso de Tecnologias de la Informacién y la Comunicacién (TICs) como instrumento
clave enla Direccién de Seguridad:

Le ofrecemos la posibilidad de poder estructurary organizar, las comunicaciones Grupales
y/o Selectivas en toda la Organizacion (Vigilantes de seguridad, Jefes de Equipos, Equipos,
Personal, Departamentos, Equipo directivo, Consejo de Administracion, etc..), permitiendo
movilizar, convocar, comunicar, informar, alertar, prevenir, etc.., mediante el envio
automatizado de SMS o el envio de e-mails, con sélo pulsar un botén, con una minima
inversion econémicay con un minimo tiempo invertido en recursos humanos.

Protocolizaciéon de Actuacionesy estrategias de respuesta:

Ademds, es posible consultar en caso de un incidente o una crisis, l1os Procedimientos
Operativos de Respuesta, puesto que pueden ser importados directamente desde el
propio Plan de autoproteccion o del Programa de Seguridad Integral, clasificarlos y
agruparlos de manera que en caso de una situacion de crisis, se pueda acceder de
modo instantdneo alos mismos.

Administraciéony Organizacién de la Seguridad

Dos aplicaciones de software, complementan este conjunto de soluciones dirigidas a la
Direccion de Sequridad, para ayudarle en la Organizacion de la misma.

Implementacién de medios técnicos de Seguridad en los planos.

La aplicacion de CAD supone una ayuda, gue le permitird como Director de Seguridad
representar en los planos los medios técnicos implantados en la organizacion de la
seguridad: instalaciones, senalizacion, identificacion de zonas o estancias,
compartimentacion, identificacion de dreas de confinamiento, etc.
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La Administracién de los Planes de Seguridad Integral, sus modificaciones posteriores igual
que su desarrollo estaran unificados. Todos los responsables de desarrollo aplicaran los

mismos criterios, por lo que estandarizaremos el desarrollo, gestién y administracién.

Informes de estado

No solamente es posible evaluar la
documentacién presentada, sino
que obtenemos a partir de
consultas, el estado de los mismos.

Las consultas nos permiten estar
informados en cualquier
momento.

Organizador de tareas

Le permitird Ordenar y Planificar sus
actuaciones de modo Planificado.

Gadgets

Ahora es posible la utilizacién de los
nuevos gadgets:

Trabajarenlanube

Y porgué no puede tfrabajar ya en la
nube. Nosotros le decimos cémo vy le
ofrecemos la posibilidad de mejorar sus
actuaciones.

LY

Servidor
Mévil
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Portatil iPadiTablet {Android) PC Sobremesa

Queremos ayudarle a
mantenerse al dia.

Queremos profesionalizar sus
actuaciones.

Seqguridad contra actos antisociales:

* Subsisterna de seguridad anti-intrusion.

* Subsisterma de vigilancia por CCTV.

* Subsisterma de control de accesos.

* Subsisterna de seguridad de la informacion empresarial.

* Subsistema de seguridad de Obras de Arte.

* Subsistema de seguridad de incunables.

* Subsistema de seguridad contra actos vanddlicos.

* Subsistema de seguridad de comunicaciones y megafonia.
* Subsistema de seguridad contra robos y hurtos.

Seguridad contraincendios:

*Medios de seguridad pasivos: Entorno y accesibilidad, evacuacion,
compartimentacion, recorridos de evacuaciony dreas de confinamiento, etc..

* Medios de seguridad activos: Subsistema de deteccion, Subsisterna de extincion,
Subsistemna de senalizacion, Subsisterna de alumbrado de emergencia, etc...

Como Director de Seguridad, Jefe de Seguridad o Responsable de Seguridad, permitird
en la Coordinacion de actuaciones, Organizacion de la Seguridad o Planificacion de
respuestas, permitiendo que las soluciones adoptadas puedan ser representadas en [os
planos.

La Organizacion de tareas, como complemento a sus actuaciones de Direccién de
Seguridad:

Durante la Fase de desarrollo del Plan de Seguridad Integral, deberd coordinar la
actuacion de equipos y asesores en todos los procesos y etapas del desarrollo
documental, tales como convocatorias y reuniones, fechas de compromiso, revisiones de
la documentacion, aprobacion de documentos, planificacion de actuaciones, etc.

Igualmente durante la Fase de implantacion del Plan de Seguridad, deberd organizar y
planificarjornadas y cursos de capacitacion y formacion del personal y equipos, reuniones
informativas y divulgativas del Plan, concienciacion de la direccién y personal, simulacros,
etc.

Por ello le resultard de ayuda este Organizador de Tareas, con el que podrd organizar
debidamente procesos, tareas o actividades a realizar, planificando actuaciones y
obteniendo informes detallados por proceso, por fecha, por actividad, efc... , en una
fecha o entre un periodo de fechas.
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La propuesta de UrbiCAD consiste en la implantaciéon de un sistema completo para
desarrollo de los documentos de los Planes de seguridad Integral y de los Planes de

Autoproteccioén, abarcando tanto la fase de desarrollo del Plan, como la Gestion y
Administraciéon del mismo..

Creemos que con la informacién proporcionada acerca de esta Edicion, Ud. dispone de criterios mds que suficientes
para valorar su adquisiciéon o actualizacion.

En este sentido, UrbiCAD le ofrece en las mejores condiciones y a precio muy especial la posibilidad de poder hacer uso de esta

version.

Para cualquier informacion adicional, puede consultar telefénicamente con UbiCAD (963 492 144) o hacerlo por e-Mail:

fech@urbicad.com

Para mds informacién:
www.urbicad.com

Contacto:
963492144

UrbiCAD architecture s.I.

Avda. Cortes Valenciamas, 48
Planta 1@ Oficinas

46015 Valencia

UrbiCAD architecture s.l. es una empresa que a lo largo de 30 anos se ha
especidlizado en el desarollo de software para Seguridad, Prevencion,
Emergencias, Autoprotecciony Proteccion Civil,

Con presencia en mds de 10 paises, es sin duda alguna punto de referencia en
materia de Seguridady Prevencion.

Le invitamos a que descubra a través de nuestra web, las soluciones orientadas a
diferentes actuaciones profesionales en las Organizaciones:

* Planes de Seguridad Integral
* Planes de continuidad de Operaciones (Business Continuity Management)
* Planes de Autoproteccién

La documentacion ofrecida en este dossier se da con cardcter informativo, tal y como se
comercializanlas aplicaciones de software de UrbiCAD actualmente.

El contenido mostrado de las aplicaciones puede variar por introduccion de mejoras, adaptacion a
los nuevos lenguaijes de programacion, cambios del sistema operativo Windows o cualquier ofra
circunstancia.
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